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Dienstanweisung zur Nutzung des Videokonferenzsystems Zoom
vom 19.06.2020

Die Durchfluihrung digitaler Veranstaltungen und Besprechungen ist im Rahmen der Corona-
Pandemie notwendig und unerldsslich geworden. Das Ziel muss es sein, grol3e Veranstaltungen
wie Vorlesungen aber auch andere Besprechungsformate im Tagesgeschaft der Universitat bis
hin zu Auswahlgesprachen storungsfrei und ohne Abbriiche sowie datensicher durchfiihren zu
konnen. Das Videokonferenzsystem Zoom bietet unter Beachtung der Vorgaben dieser Dienst-
anweisung und der Realisierung technischer Rahmenbedingungen diese Moglichkeiten.

Das Regionale Rechenzentrum hat in den vergangenen Wochen eigene Serverkapazitaten ge-
schaffen, mit denen die eigentliche Konferenz von den Servern der Firma Zoom weggenommen
wird und die Konferenz ausschliefRlich auf den Servern der Universitat Hamburg durchgefiihrt
wird. In Erganzung dazu, setzt eine datenschutzgerechte Nutzung des Systems Zoom auch die
Einhaltung bestimmter Verhaltensregeln im Umgang mit Zoom voraus.

Diese Dienstanweisung enthalt deshalb Vorgaben fiir die Nutzung von Zoom, die von allen Be-
schaftigten der Universitat Hamburg zwingend einzuhalten sind. Hinweise zur Umsetzung der
folgenden Vorgaben und zur technischen Nutzung von Zoom erhalten Sie liber folgenden Link:

https://www.rrz.uni-hamburg.de/zoom

1. AusschlieBliche Nutzung des Zoom-Services der Universitit Hamburg

Die Nutzung von Zoom ist nur unter Verwendung des Zoom-Services der Universitat zu-
|assig, der Uber die Einstiegsseite http://uni-hamburg.zoom.us angeboten wird. Nur so

kann sichergestellt werden, dass die Kommunikation Uber Server erfolgt, die in der Uni-
versitat im RRZ betrieben und die Inhalte vertraulich bleiben. AuBerdem ist in dieser L6-
sung sichergestellt, dass die Authentifizierung der Nutzenden, die ein Meeting einrich-
ten, Uber die sichere Authentifizierungsinfrastruktur der Universitat im RRZ auf der Ba-
sis der universitaren Benutzerkennung erfolgt. Die Teilnahme an von anderen Einrich-
tungen initiierten Videokonferenzen, zu denen Sie etwa durch Kolleginnen oder Kolle-
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gen auBerhalb der Universitat Hamburg eingeladen werden, ist zwar nicht grundsatz-
lich ausgeschlossen. Je nach dem Schutzbedarf der Inhalte und nach verwendeter Vide-
okonferenzlosung ist aber Vorsicht geboten, da dabei nicht notwendigerweise diesel-
ben hohen MaRstabe an den Datenschutz bzw. die Vertraulichkeit der Kommunikation
gelten wie an der Universitat Hamburg.

2. Beschrankung des Teilnehmerkreises (Zugangsbeschrankungen)

Zur weiteren Wahrung der Vertraulichkeit von Wort und Bild in Veranstaltungen und
Konferenzen und um Stérungen bzw. Angriffe von auBen zu vermeiden (sog. ,Zoom-
Bombing®) ist die Teilnehmerzahl in der Form zu begrenzen, dass nur Personen den Ver-
anstaltungen beiwohnen kénnen, die auch tatsachlich eingeladen wurden. Das bedeu-
tet, dass ein Passwort mit der Einladung zu versenden ist, um zu gewahrleisten, dass
nur berechtigte Personen teilnehmen.

Die Teilnehmenden sollten auch darauf hingewiesen werden, dass die Weitergabe der
Login-Daten fur eine Veranstaltung ausdruicklich verboten ist.

Die Teilnahme unerlaubter Dritter fuhrt zum Abfluss von personenbezogenen Daten

der Teilnehmer, was von Seiten der Universitat zwingend zu verhindern ist.
3. Verbot der Aufzeichnung einer Veranstaltung, Vorlesung oder Videokonferenz

Die Aufzeichnung einer Veranstaltung, Vorlesung oder sonstiger Videokonferenz ist un-
tersagt.

4. Loschung von Protokollen, Chatverldufen und Co.
Nach einer Veranstaltung werden die Chatverlaufe und Protokolle einer Veranstaltung
automatisch geldscht. In einer Prasenzveranstaltung gibt es solche Protokolle nicht,
weshalb dies keine Einschrankung darstellt. Zur Sicherung des Datenschutzes ist die L6-
schung zwingend.

5. Abschalten der Videofunktion fiir Teilnehmer

Bei den verwendeten Systemen kann jeder Teilnehmer fiir sich entscheiden, ob er ein
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Bild oder Ton sendet oder nicht. Wenn fiir das jeweilige Nutzungsszenario keine Not-
wendigkeit besteht, dass Teilnehmer mit Bild anwesend sind, sollen die Teilnehmer zu
Beginn darauf hingewiesen werden, dass die Kamera des eigenen Endgerates abge-
schaltet werden bzw. bleiben kann. Dies ist aus datenschutzrechtlicher Sicht, aber auch
zur Minderung der verwendeten Bandbreite fur die Veranstaltung sinnvoll.

6. Namen der Teilnehmer

Zoom bietet die Moglichkeit, bei der Teilnahme an einer Konferenz einfach einen Na-
men anzugeben, der nicht der Klarname sein muss. Da diese Daten an Zoom ubersandt
werden, diirfen Teilnehmer nicht zur Nennung des Klarnamens angehalten werden.
Vielmehr soll, sofern eine Identitatsfeststellung notwendig ist, mit einem Pseudonym,
z. B. der Matrikelnummer der Studierenden oder Leitzeichen der Beschaftigten gearbei-
tet werden.

7. Teilen des Bildschirms

Der Host einer Veranstaltung ist in der Lage, seinen Bildschirm mit allen Teilnehmern zu
teilen und damit Inhalte seines PCs preiszugeben. Hierbei hat der Teilende darauf zu
achten, dass auf dem geteilten Bildschirm keine personenbezogenen Daten Dritter zu
sehen sind. Sinnvoll ist es, auf dem geteilten Bildschirm nur die beabsichtigte Prasenta-
tion zu 6ffnen und alle anderen Fenster zu schlieRen oder auf einem weiteren Bild-
schirm zu 6ffnen. Gegebenenfalls sollte die Freigabe auf einzelne Fenster beschrankt
werden. Die Preisgabe von personenbezogenen Daten Dritter (z. B. durch das gedffnete
E-Mail-Postfach) ist auszuschlieRen!

8. Stummschalten der iibrigen Teilnehmer

Der Host einer Veranstaltung ist in der Lage, die Mikrofone der Teilnehmer stumm zu
schalten. Dies ist sinnvoll, um eine Gerauschkulisse zu verhindern und zudem schiitzt
es Teilnehmer vor der zufalligen Preisgabe personenbezogener Daten Dritter. Deshalb
sollte der Host hiervon regelmaRig Gebrauch machen.
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9. Einladung

Im Rahmen der Einladung sind die Teilnehmer einer Konferenz auf die Moglichkeit der
pseudonymisierten Teilnahme hinzuweisen.

Univ.-Prof. Dr. Dr. h.c. Dieter Lenzen

Hamburg, den 19.06.2020



